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Information om forsakringsbrev/-bevis och villkor

Detta férsakringsvillkor utgdr en del av forsakringsavtalet mellan forsakringstagaren och
forsakringsgivaren.

Forsakringsavtalet bestar av
Forsakringsbrev/-bevis med specifikationer och sarskilda villkor
Grundvillkor (detta villkor)
Allmdnna avtalsbestammelser, AA

Om avtalshandlingarna innehaller motstridiga uppgifter ska de gélla i ovan angiven prioriteringsordning.
Darefter tillampas dispositiva bestammelser i férsakringsavtalslagen (2005:104) och &vrig svensk ratt.

Villkoret ingar i en serie villkor fér féretagsférsakring. Samtliga dessa villkor &r indelade efter ett
gemensamt system, vilket medfér att numreringen inte alltid ar I16pande.

De villkor som galler for forsdkringen anges i forsakringsbrevet/-beviset med villkorsnummer och/eller
villkorsnamn. Kortare villkorstexter kan finnas i forsakringsbrevet/-beviset.

Olika typer av villkor
Grundvillkor
Tilldggsvillkor for produkttillval
Tillaggsvillkor for utvidgningar och begransningar.

Fet stil anger nar ord, uttryck eller begrepp finns férklarade i kapitel Definitioner i Allmdnna
avtalsbestammelser, AA eller i kapitel Definitioner i detta dokument.

Nar vi i villkoren anvander orden "du”, "dig”, "din" och "dina"” menar vi den forsdkrade. Med "vi", "0ss",
"var" och "vart" avses Svedea eller férsakringsgivaren.

Fdljande moment omfattas av férsakringen om inte annat anges

UTREDNINGS- OCH ATERSTALLANDEKOSTNADER
Kostnader fér utredning och aterstéllande.

KOSTNADER VID INFORMATIONSLACKAGE
Kostnader for krishantering vid ett informationslackage.

AVBROTTSFORSAKRING
Avbrott som uppkommer i den férsakrade rorelsen till foljd av forsdkrad skada.

ANSVARSFORSAKRING
Ansvarsskydd fér skadestandskrav avseende ren férmdgenhetsskada eller krénkning enligt allménna
skadestandsrattsliga regler

BEGRANSNINGAR | FORSAKRINGSSKYDDET OCH SARSKILDA SJALVRISKER

I mdnga férsakringsmoment finns undantag nar férsékringen inte géller. Det finns ocksa andra
begrénsningar till exempel i form av hégsta ersattning i vissa dtaganden. Férsakringen kan ocksa gélla
med en sarskild sjalvrisk for vissa moment, som ar hdgre an grundsjalvrisken.

All information om undantag, hégsta ersattningsbelopp och sarskilda sjalvrisker som galler for
forsakringen star i férsakringsvillkoren eller anges i férsakringsbrevet/-beviset. Det &r darfor viktigt
att du I&ser igenom villkoren och férsakringsbrevet/-beviset och sarskilt noterar vad som star under
rubrikerna "Undantag” och "Hdgsta ersattning”. Lagg ocksa sarskilt marke till vad som star under
"Sakerhetsforeskrifter” samt "Atgarder i samband med skada - réddningsplikt”, vilka punkter du ocks&
kan |dsa mer om nedan.

Observera dven att férsakringen endast omfattar skador som har samband med den verksamhet som ar
angiven i forsakringsbrevet/-beviset.
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UPPLYSNINGSPLIKT

Bade vid tecknandet och vid férnyelse av férsékringen &r det viktigt att du ldmnar ratt uppgifter
om férsakringsbelopp, l[6nekostnad, arsomsattning eller andra uppgifter som ligger till grund foér
forsakringen.

Om du inser att bolaget tidigare har fatt oriktiga eller ofullstdndiga uppgifter om férhallanden av
uppenbar betydelse fér riskbedémningen ska du utan oskaligt dréjsmal rétta uppgifterna.

RISKOKNING

Andras de férhallanden som ligger till grund fér férsékringen och medfér dndringen 6kad risk fér skada,
ska du meddela detta till bolaget. Har du uppsatligen eller av oaktsamhet inte uppfyllt din upplysningsplikt
kan det, liksom vid riskékning, leda till att bolaget &r fritt fran ansvar for, eller endast har ett begransat
ansvar for skada.

SAKERHETSFORESKRIFTER

For att minska risken for skada galler férsdakringen med vissa sdkerhetsféreskrifter.

Om foreskrifterna inte foljs och det intraffar en skada betalas ersattning endast i den utstrackning skadan
kan antas ha intraffat dven om féreskriften hade foljts.

ATGARDER | SAMBAND MED SKADA RADDNINGSPLIKT
Forsakrad ska efter férmaga
avvarja skada som kan befaras vara omedelbart férestaende
begransa skada som redan intraffat
snarast mojligt omhdnderta och skydda skadad egendom.

SKADEANMALAN
Skada som kan medféra ersattningskrav ska anmalas till bolaget s& snart som méjligt. Vid dataintrang
eller annat brott ska polisanmélan gdras och kopia pa anmélan séndas till bolaget.

ERSATTNINGSKRAV
Ersattningskrav ska framstallas till bolaget senast ett ar fran tidpunkten fér skadans upptéckt eller da
olycksfallet intraffade. Annars gar ratten till ersattning férlorad.

INNEHALL
Férsakringens omfattning framgar av forsédkringsbrevet/-beviset.
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Forsakringens giltighet och omfattning

1 Vem forsakringen galler for

Forsakringen galler for forsdkringstagaren (den forsdkrade) och avser i férsakringsbrevet angiven
verksamhet.

Foér under forsakringstiden tillkommande dotterbolag kravs tilldggsavtal for att dessa ska omfattas av
forsakringen.

2 Vad forsakringen inte galler for

Utdver allmanna undantag enligt Allmanna avtalsbestdammelser, AA, punkt 6 géller dven féljande
undantag.

2.1 CYBERKRIGFORING

Ersattning Iamnas inte for skada vars uppkomst eller omfattning direkt eller indirekt orsakats av eller star

i samband med cyberkrigféring som

« utfors som en del av ett krig eller som forberedelse for ett krig, och/eller
haft en betydande skadlig inverkan pa en suveran stats funktionalitet pa grund av avbrott i
tillganglighet, integritet eller tillhandahallande av tjdnst som &r nédvéndig for att uppratthalla en
suveran stats vitala funktioner, inklusive men inte begransat till, finansinstitut, finansiella marknader,
infrastruktur, halso-och sjukvard eller allménnyttiga tjdnster, och/eller pa den suverdna statens
sdkerhet eller forsvar.

Det ar férsakringsgivaren som har skyldighet att visa att detta undantag ar tillampligt, exempelvis genom
ett formellt eller officiellt uttalande fran regeringen i den suverédna stat dar den IT-miljé som paverkas av
cyberkrigféringen dar belaget.

2.2 FORBATTRING, UTVIDGNING ELLER ANNAN FORANDRING

Forsakringen galler inte fér kostnader for aterstéllande av natverk, hard- och mjukvara eller
datainformation som orsakas av férbattring, utvidgning eller annan féréndring av den forsakrades
natverk, hard- och mjukvara utéver dess aterstéllande till samma skick som fére skadan. Detta géller &ven
sadan férandring som &r en féljd av myndighets atgérd.

2.3 EKONOMISK FORLUST/SKADA

Forsakringen galler inte i nagot fall fér ekonomisk forlust/skada, exempelvis forlust, vardeminskning eller
stdld av pengar och kryptovaluta eller bedrdgliga betalningar (phising, social engineering). Forsdkringen
galler inte heller fér det belopp (I6sensumma) som den forsdkrade utger till foljd av cyberutpressnings-
hot.

2.4 VISSA VERKSAMHETER
Forsakringen omfattar inte verksamhet inom féljande omraden:
+ Pornografisk verksamhet eller vuxenunderhalining
Hantering av virtuella valutor
Flyg- eller luftfartsverksamhet
Onlinespel eller spel om pengar
Betalningsformedling
Verksamhet som samlar data/personuppgifter i syfte att analysera och vidareférmedIa dessa
Spelutveckling eller tillverkning/design av dataspel

2.5 EJ FORSAKRINGSBAR HANDELSE, KOSTNAD ELLER ERSATTNING
Forsakringen géller inte fér handelse, kostnad eller ersattning om sadan skulle vara att betrakta som ej
forsakringsbar pa den plats dar hdndelsen intraffar.

2.6 FORLANGD AVBROTTSTID

Forsakrmgen géller inte for forlust som beror pa férldngd avbrottstid som orsakas av
att den forsékrade eller ndgon som denne anlitar inte utan dréjsmal vidtar Idmpliga permanenta eller
provisoriska atgarder for att ateruppta eller uppréatthalla den férsakrade rorelsens drift

+ drdjsmal med dtgardande av avbrottsorsak pa grund av den férsakrades ekonomiska férhallanden, till
exempel bristande forsakringsskydd eller kapitalbrist.
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2.7 FEL, STOPP I TILLFORSEL UTIFRAN OCH NATURSKADOR

Forsakringen galler inte for skada till féljd av

« fel (elektroniskt eller tekniskt), avbrott eller stérningar i eller pa elnatet, allménnyttiga tjanster,
satelliter eller externa telekommunikationstjanster (inklusive internetleverantor eller leverantér av
internetanslutning) som inte star under den férsikrades direkta operativa kontroll, eller
brand, éversvdmning, jordbavning, vulkanutbrott, explosion, blixtnedslag, storm, hagel, flodvag,
jordskred eller annan naturskada.

2.8 KRAV MELLAN FORSAKRADE
Foérsakringen géller inte for skada som de férsikrade orsakar varandra, eller skadestandskrav som de
forsakrade har mot varandra.

2.9 IMMATERIALRATT OCH AFFARSHEMLIGHETER

Forsakringen géller inte for skada som orsakas genom intrdng i patent, varumarke eller upphovsratt.
Férsdkringen galler inte heller fér réjande av icke offentlig kdnslig féretagsinformation eller
affarshemlighet.

2.10 SAK- ELLER PERSONSKADA
Forsakringen géller inte for sak- eller personskada eller skadestandsskyldighet hanférlig till skada pa
person eller egendom. Férsakringen géller heller inte fér skada som &r en féljd av sddan handelse.

2.11 BOTER, VITEN OCH STRAFFSKADESTAND

Foérsakringen géller inte for boter, viten, straffskadestand (till exempel punitive damages) eller annan
liknande ersattning med karaktar av straffskadestand eller fér ersattningsansprak som har sitt ursprung
i boter, viten eller straffskadestand, savida det inte &r fraga om skadestand som den forsédkrade kan visa
att denne skulle vara skyldig att utge i franvaro av boter eller vite.

2.12 ATERBETALNINGSSKYLDIGHET
Forsakringen géller inte for aterbetalningsskyldighet av royalty, affarsvinst, arvoden, kostnader, utldgg,
kommissionsersattning eller annan kontraktuell ersattning.

2.13 RABATTER O DYL
Forsakringen galler inte for rabatter, vinster eller lojalitets- eller beléningsprogram som den férsdkrade
erbjudit kunder eller uppdragsgivare.

2.14 HANTERING AV PERSONLIG INFORMATION

Forsakringen géller inte fér skada som har samband med behandling av personlig information som den
forsadkrade &r ansvarig for eller pa annat satt innehar eller kontrollerar om sddan personlig informa-
tion Gverfors till eller gors tillganglig for mottagare i ett tredjeland utanfér EU/EES. Undantaget géller
dock inte om mottagaren av den aktuella 6verféringen vid varje relevant tidpunkt omfattas av ett giltigt
beslut om adekvat skyddsniva fran Europeiska kommissionen. Ett sddant beslut kan avse ett land, ett
territorium, en internationell organisation, en viss sektor eller mottagare inom vissa omraden eller under
sarskilda villkor.

2.15 SANKTIONER

Forsakringen galler inte for skada, fdrman eller annan ersattning om bolaget kan komma att exponeras
fér nagon sanktion, férbud eller inskrankning i enlighet med av FN utfdrdad resolution, handels- eller
ekonomisk sanktion, lag eller féreskrift fran EU, Storbritannien, Nordirland eller USA.

4 Forsdkringsbelopp/Hogsta ersattning

4.1 HOGSTA ERSATTNING

Vid skada, kostnad eller skadestand som omfattas av férsakringen &r ersattningen per skada och
forsakringsar begransad till hégst det forsdkringsbelopp som anges i férsakringsbrevet/-beviset, oavsett
om en eller fler delar av férsakringen berors.

4.2 SKADA SOM DRABBAR FLER FORSAKRADE

Foér samtliga uppkomna skador, kostnader eller skadestand, vars uppkomst eller omfattning direkt eller
indirekt star i samband med dataintrang, &r férsikringsgivarens totala ersattningsskyldighet gentemot
samtliga férsakringstagare och évriga forsdakrade hos férsakringsgivaren gemensamt begransad till SEK
50 000 000 (totalskadegransen).

Overstiger vardet av samtliga ersattningsbara skador (totalskadevardet), till féljd av dataintrang,
totalskadegrénsen betalas genom denna férsdkring ersattning endast foér sa stor del av skadan som
svarar mot férhallandet mellan totalskadegransen och totalskadevérdet.

Vid tillAmpningen av totalskadegrdnsen betraktas samtliga dataintrang som féretagits inom en period av
48 timmar som ett och samma dataintrang begdngen vid tidpunkten fér det forsta dataintranget.
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5 Sékerhetsforeskrifter och paféljd vid asidosattande av
sakerhetsforeskrift

Med sdkerhetsforeskrift avses en foreskrift om vissa bestdamda handlingssatt eller anordningar som ar
avsedda att forebygga eller begrénsa skada eller om vissa bestdmda kvalifikationer hos den férsdkrade
eller dennes anstdllda eller andra medhjalpare.

Den forsakrade svarar gentemot forsdkringsgivaren for att sdkerhetsforeskrifterna foljs av
den forsdkrades foretagsledning
ovriga arbetstagare hos den forsdkrade

« entreprendrer och andra uppdragstagare som anlitas av den forsakrade
annan som har att tillse att foreskriften foljs.

5.1 AV FORSAKRINGSGIVAREN MEDDELADE FORESKRIFTER

Den forsakrade ska utdver angivna féreskrifter i detta villkor félja

» de foreskrifter som anges i forsakringsbrevet och i évriga forsakringshandlingar, till exempel
besiktningsprotokoll
de foreskrifter som anges i allmant villkor eller i sarskilt villkor.

5.2 OVRIGA FORESKRIFTER
| syfte att forhindra eller begransa skada ska den forsdkrade, utdver i punkt 5.1 angivna foreskrifter,
dven folja
« de foreskrifter som meddelas av tillverkare, leverantor, besiktningsman eller motsvarande,
de for den forsakrade verksamheten tillampliga foreskrifter fran Arbetsmiljoverket eller
branschorganisation,
ovriga lagar, forordningar och myndighets foreskrifter som ar tillampliga i den férsdkrade
verksamheten.

5.3 SAKERHETSFORESKRIFTER DATAINTRANGSFORSAKRING

5.3.1 RUTINER FOR SAKERHETSKOPIA

Sdkerhetskopia ska framstadllas varje arbetsdag eller med den hégre frekvens som vanligen tillampas
inom férsakringstagarens verksamhetsomrade. Sékerhetskopia ska vara en komplett backup av all
information och vara korrekt och funktionsduglig.

5.3.2 FORVARING AV SAKERHETSKOPIA

Sékerhetskopia (backup) ska forvaras skild fran originalet pa ett sddant s&tt att kopian och originalet inte
kan skadas eller forloras vid samma skadetillfdlle. Om sdkerhetskopiering gors via extern IT-leverantdr
exempelvis en leverantor av molntjanster, ska férbindelsen mellan den forsdkrade och denne leverantér
vara krypterad. Verifiering av data pa sékerhetskopior ska utféras minst en gang per manad

5.3.3 OPERATIVSYSTEM, ANTIVIRUS OCH BRANDVAGG

Datorer ska alltid ha ett uppdaterat operativsystem. Detsamma galler smartphones och andra mobila
enheter. System och natverk ska vara skyddade av ett aktivt och professionellt antivirusprogram och en
aktiv och professionell hardvaru- eller mjukvarubrandvégg. Antivirusprogram ska automatiskt uppdateras
sa snart férandring av programvaran sker. Brandvdgg ska uppdateras sa snart det &r praktiskt mojligt
efter att en uppdatering har slappts.

5.3.4 LOSENORDSSKYDD OCH KRYPTERING

Smartphones och andra mobila enheter ska skyddas med I6senord eller pinkod. Datorer och natverk ska
skyddas med ett starkt och unikt I6senord bestdende av minst 8 tecken. Standardlésenord maste &ndras
omedelbart nar en dator eller mobil enhet tas i bruk och sedan bytas I6pande. Mobila enheter som an-
véands i verksamheten eller hanterar den férsékrades information, sdsom barbara datorer, mobiltelefoner
och surfplattor eller liknande ska vara hardvarukrypterade.

5.3.5 HANTERING AV E-POST
Det ska finnas ett uppdaterat och aktivt spam-filter som skyddar mot skadliga e-postmeddelanden.
Multifaktorautentiering (MFA) ska anvandas vid atkomst till e-post pa enheter som inte &r féretagets.

5.3.6 HANTERING AV KREDITKORTSINFORMATION - PCI DSS

Om den forsdkrade tar emot betalning genom konto- eller kreditkort ska den férsdkrade tillse att man
efterlever det regelverk som reglerar hanteringen av kreditkortsuppgifter, PCI DSS (Payment Card
Industry Data Security Standard), pa det satt som féreskrivs den férsédkrade.
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5.3.7 ANLITANDE AV IT-LEVERANTOR

Vid anlitande av leverantér for tillhandahallande av utrustning eller tjanster, exempelvis datasystem- och
hostingtjanster eller bearbetning, underhall eller lagring av den férsékrades elektroniska data, ska det
finnas skriftliga avtal. Avtal ska reglera leveransen och sdkerstdlla att kraven i sdkerhetsforeskrifterna
&r uppfyllda for de avtalade leveranserna och tjénsterna. Om IT-leverantdr behandlar personuppgifter pa
uppdrag av den forsdkrade/personuppgiftsansvarige ska det finnas ett skriftligt databehandlaravtal.

5.3.8 DATORSTYRDA MASKINER
Datorstyrda produktions- och bearbetningsmaskiner eller liknande ska vara anslutna till ett natverk som
separerats fran foretaget évriga natverk.

5.4 PAFOLJD VID ASIDOSATTANDE AV SAKERHETSFORESKRIFT

Har den forsékrade, eller ndgon som har att tillse att sékerhetsféreskriften féljs, forsummat att félja
en sakerhetsforeskrift betalas ersattning fran forsékringen endast i den utstrackning det kan antas att
skadan skulle ha intraffat dven om foéreskriften hade féljts. Vid allvarlig forsummelse kan avdrag géras
med upp till 100 % av den sammanlagda ersattning som annars skulle ha betalats.

Om den forsdkrade kan gora antagligt att skadan delvis skulle ha intraffat oavsett om
sakerhetsforeskriften hade f6ljts kan ersattning Iamnas for denna del.

6 Atgéarder vid skada

6.1 RADDNINGSPLIKT
Den forsédkrade ska efter férmaga
avvdarja skada som kan befaras vara omedelbart férestaende,
begransa skada som redan intraffat,
+ snarast mojligt omhanderta och skydda skadad och oskadad egendom,
utan uppskov vidta lampliga dtgérder, &ven av provisorisk art, for att dteruppta eller uppréatthalla den
forsakrade rérelsens drift,
+ dokumentera vidtagna atgarder och kostnader.

6.2 PAFOLJD VID ASIDOSATTANDE AV RADDNINGSPLIKT

Om den forsédkrade uppsatligen eller av grov vardsléshet inte uppfyller sin réddningsplikt enligt
ovan och om det kan antas ha varit till men for férsdkringsgivaren, ar forsakringsgivaren berattigad
till skaligt avdrag pa den ersattning som annars skulle ha betalats, eller till fullstédndig befrielse fran
ersattningsskyldighet.

6.3 RADDNINGSSKOSTNAD
Forsakringsgivaren ersatter den férsakrades kostnader fér réddningsatgérder enligt punkt 6.1, om de med
hansyn till omstandigheterna varit skaliga.

7 Anmadlan om skada mm

Skada med anledning av forsékrad handelse, som kan medfora ersattningskrav, ska anmalas till forsak-
ringsgivaren sa snart som mojligt. Den férsékrade ska pa begéran tillhandahalla den information och
dokumentation relaterad till incidenten som samarbetspartnern fér incidenthantering eller forsakringsgi-
varen anser sig behdva for att fatta beslut i skadan.

Kontaktuppgifterna till den externa samarbetspartner som tillhandahaller incidenthanteringsservice,
framgar av forsakringsbrevet.

7.1 POLISANMALAN
Vid dataintrang ska alltid polisanmalan géras och kopia pd denna séndas till férsakringsgivaren.

7.2 ERSATTNINGSKRAV
Krav pa forsdkringsersattning ska framstéllas till férsakringsgivaren senast ett ar fran tidpunkten nar
skadan har upptéckts eller skadestandskrav har mottagits. Annars gar rétten till erséttning férlorad.

7.3 SKADEBESIKTNING

Forsakringsgivaren har ratt att |ata besiktiga skada samt utfarda anvisningar fér reparation och att
tillvarata skadad egendom innan reparationsatgérder vidtas. Meddelar férsékringsgivaren anvisningar
om val av reparator eller metod for reparation ar den forsakrade skyldig att félja dessa. lakttar inte den
forsakrade vad som har sagts ar forsdkringsgivarens ansvar begrénsat till den kostnad som skulle ha
uppkommit om anvisningarna foljts.



VILLKOR GRC10:2

svedea

7.4 SKYLDIGHET ATT LAMNA UPPLYSNINGAR
Den forsékrade &r skyldig att utan dréjsmal Iamna forsédkringsgivaren handlingar och andra upplysningar
som kan vara av betydelse for skadeutredning.

7.5 SKYLDIGHET ATT UTREDA, VITTNA MED MERA

Den forsakrade ar skyldig att utan ersattning verkstalla de utredningar, analyser och undersékningar
med mera, som dr av betydelse for bedémande av skadefallet och den forsakrades ansvar, vilka kan
genomfdras inom den forsakrades verksamhet. Den forsakrade ar dven skyldig att utan ersattning vid
rattegang se till att vittnes- och sakkunnigbevisning kan féras med hjalp av hos honom anstélld personal i
nddvandig utstrackning.

7.6 DOKUMENTATIONSPLIKT

Den forsakrade ska i rimlig omfattning férvara dokumentation i form av program- och
systemtester, instruktioner, bruksanvisningar, avtal och liknande handlingar pa sadant séatt att de pa
forsakringsgivarens begdran kan uppvisas nar det kan vara av betydelse for skadeutredningen.

Om den forsdkrade inte iakttar sina skyldigheter och det kan antas vara till men for férsakringsgivaren,
&r forsakringsgivaren beréattigad till skaligt avdrag pa den erséttning som annars borde ha betalats.

7.7 ORIKTIGA UPPGIFTER | SAMBAND MED SKADA

Om den forsédkrade eller ndgon annan som begar ersattning av férsdkringsgivaren efter ett
forsakringsfall uppsatligen eller av grov vardsldshet oriktigt har uppgett, fortigit eller dolt nagot av
betydelse fér bedémningen av ratten till ersattning fran férsdkringen, kan den ersattning som annars
skulle ha betalts till denne sattas ned efter vad som ar skaligt med hansyn till omstandigheterna.
Ersattningsbegransningen géller &ven i férhallande till annan férsékrad &n den som lIdmnat oriktiga
uppgifter.

7.8 POLISUTREDNING, POLISINTYG OCH DOMSTOLSAVGORANDE
Foéranleder skada polisutredning eller domstolsavgérande ska férundersékningsprotokoll och eventuell
efterféljande dom sdndas till forsakringsgivaren.

7.9 PAFOLJD VID ASIDOSATTANDE AV SKYLDIGHET ATT ANMALA MED MERA

Om den forsdkrade inte iakttar sina skyldigheter enligt bestdmmelserna i punkt 7 och om det kan ha varit
till men for forsdkringsgivaren, r férsakringsgivaren berattigad till skéligt avdrag pa den ersattning som
annars skulle ha betala, eller till fullstdndig befrielse fran ersattningsskyldighet.

8 Tidpunkt for utbetalning av ersattning

8.1 BETALNING AV ERSATTNING

Ersattning ska betalas senast en manad efter det att den férsékrade fullgjort vad som aligger honom
enligt punkterna 6 och 7 ovan. Den del av ersattningen, som kan tillkomma den férsakrade om férsdkrad
egendom aterstéalls eller ateranskaffas, ska betalas senast en manad efter det att den férsékrade visat
att sa skett. Om myndighetsférbud dverklagats och férsdkringsgivaren pa grund av detta véntat med att
betala ut ersattningen, ska ersattningen betalas senast en manad efter det att férsakringsgivaren fatt
kannedom om att dverklagandet inte lett till andring.

Om polisutredning eller domstolsavgérande avvaktas, ska ersattning betalas senast en manad efter det
att forsakringsgivaren erhallit utredningen eller varderingen. Fér den tid som utbetalningen fordréjs
genom detta betalas ranta enligt Riksbankens diskonto.

8.2 DROJSMALSRANTA

Betalas ersattning senare &n vad som anges i punkt 8.1 betalas dréjsmalsranta enligt rantelagen. Rénta
betalas dock inte om den ar mindre &n SEK 200. Forsakringsgivaren betalar dock inte den ranta som
beror pa den férsdkrades dréjsmal att fullgéra vad som aligger honom enligt bestdmmelserna i punkterna
6o0ch7.
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Utrednings- och aterstéllandekostnader

1Vad forsakringen galler for

Férsakringen ldmnar ersattning for utrednings- och aterstallandekostnader till f6ljd av dataintrang i
forsakringstagarens (den forsdkrades) IT-miljo.

2 Nar forsakringen galler

Forsakringen géller for skada till f6ljd av dataintrang som upptécks av den forsdkrade under den tid
forsakringen ar i kraft (férsakringstiden).

3 Var forsakringen galler

Foérsdkringen galler for skada som intraffar i hela varlden.

4 Rtagande

Vid sddant dataintrang som omfattas av férsakringen atar sig férsdkringsgivaren att ersatta nédvandiga
och rimliga kostnader fr att utreda orsak och omfattning av dataintrang samt &terstélla eller dterskapa
information eller programvara till f6ljd av sddan héndelse i den utstrdckning detta &r mojligt.

Forsakringstagaren &r skyldig att vid misstankt eller intraffat dataintrang anlita den i férsikringsbrevet
anvisade parten for incidenthantering.

5 Forsakrat intresse

Forsakringen géller endast for forsdkringstagarens lagliga intresse som bestar i att egendom som
omfattas av férsakringen inte minskar i varde eller gar férlorad.

6 Sjalvrisk
Avtalad sjalvrisk avraknas fran skadeersattningen eller debiteras den férsékrade av forsakringsgivaren.

| det fall kostnader fér utredning, som i sig omfattas av férsakringen, understiger avtalad sjalvrisk
debiteras den férsédkrade sadana kostnader.

Avtalad sjalvrisk for férsakringen anges i férsakringsbrevet.

7 Skadevarderingsregler

7.1 INFORMATION OCH PROGRAMVARA
Skadan varderas till de normala kostnader som inom 2 ar 1dggs ned for att aterstalla den férlust av for
verksamheten nédvandig information och programvara som uppkommer genom skadan.

Ersattning 1amnas endast fér sddan information eller programvara, som med nédvandighet maste
dterskapas efter skada.

8 Ersattningsregler

Forsékringen ska inte bereda den férsdkrade nagon vinst utan endast Idmna ers&ttning fér uppkommen
skada, dven om forsakringsbeloppet ar hdgre.

8.1 SKADEERSATTNING
Foérsdkringsgivaren ersatter
kostnader enligt atagande i punkt 4
med avdrag for
sjalvrisk enligt punkt 6
dvriga bestdmmelser som kan inverka pa ersattningen, till exempel paféljd vid asidosattande av
sdkerhetsforeskrifter enligt kapitel I, punkt 5.4.
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Il Kostnader vid informationslackage

1 Nar forsakringen galler

Foérsdkringen galler fér kostnader som uppkommer under forsakringstiden.

2 Var forsakringen galler

Foérsakringen galler for skada som intraffar i hela varlden.

3 Vad forsakringen galler for

Férsakringen [dmnar ersattning for nédvandiga och rimliga krishanteringskostnader som uppkommer till
féljd av dataintrang och ddrigenom intraffat informationslackage.

Med krishanteringskostnader avses kostnader for
ID- och kreditévervakningstjanster
juridiskt bitrade
notifieringskostnader
PR-kostnader.

4 Atagande

Vid dataintrang som omfattas av férsakringen atar sig férsdkringsgivaren att ersatta nédvandiga och
rimliga kostnader for att utreda omfattningen av informationsldackage samt nédvandiga och rimliga
kostnader enligt punkt 3.

Foérsakringstagaren &r skyldig att vid misstankt eller intréffat dataintrang anlita den i férsdkringsbrevet
anvisade parten for incidenthantering.

6 Sjalvrisk
Avtalad sjélvrisk avraknas fran skadeersattningen eller debiteras den férsédkrade av férsakringsgivaren.

| det fall kostnader fér utredning, som i sig omfattas av férsakringen, understiger avtalad sjalvrisk
debiteras den férsadkrade sddana kostnader.

Avtalad sjalvrisk for férsakringen anges i forsakringsbrevet.

8 Ersattningsregler

Foérsakringen ska inte bereda den férsdkrade nagon vinst utan endast ersattning fér uppkommen
skada/kostnad, dven om foérsakringsbeloppet ar hogre.

6.1 SKADEERSATTNING
Foérsdkringsgivaren ersatter
kostnader, enligt dtagande i punkt 4
med avdrag for
sjalvrisk enligt punkt 6
dvriga bestdmmelser som kan inverka pa ersattningen, till exempel paféljd vid asidosattande av
sakerhetsforeskrifter enligt kapitel I, punkt 5.4.
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Avbrottsforsakring

1 Nar forsakringen galler

Forsakringen galler for skada som upptdcks av den forsdkrade under den tid férsakringen ar i kraft
(forsakringstiden).

1.1 ANSVARSTID AVSEENDE AVBROTT
Ansvarstiden avseende avbrott &r 120 dagar om inte annat anges i férsakringsbrevet och rdknas fran den
tidpunkt da dataintrang enligt punkt 3 upptacks.

2 Var forsakringen galler

Foérsakringen galler for skada som intraffar i hela varlden.

3 Vad forsakringen galler for

Foérsakringen omfattar avbrott som uppkommer i den forsdkrade rorelsen genom skada till foljd av
ersattningsbart dataintrang enligt kapitel 1.

Foérsakringen galler endast for de intakter och kostnader som den forsdkrade faktiskt har redovisat enligt
gdllande lagar och regler.

4 Atagande

Vid sddant dataintrang som omfattas av forsakringen atar sig forsdkringsgivaren att gentemot

den forsakrade betala bortfall av tdckningsbidrag vid avbrott som uppkommer i den forsakrade
rorelsen under ansvarstiden men efter karenstiden. Ansvarstiden dr 120 dagar om inte annat anges i
forsakringsbrevet.

Forsakringstagaren &r skyldig att vid misstankt eller intréffat dataintrang anlita den i férsdkringsbrevet
anvisade parten for incidenthantering.

5 Forsakrat intresse

Forsékringen galler endast fér férsdkringstagarens lagliga intresse och avser avbrott som bestar i att det
forsakringsmaéssiga tackningsbidraget inte minskas eller gar forlorat genom inskrénkning i den férsékrade
rorelsen under ansvarstiden.

6 Karenstid

Karenstiden anges i férsdkringsbrevet. Karenstid &r den tid da ersattning inte Idmnas och raknas fran
tidpunkten for dataintrangets upptéckt.

7 Skadevarderingsregler
7.1.1 BERAKNING AV FORLORAT TACKNINGSBIDRAG

7.1.1.1 TACKNINGSBIDRAG UNDER JAMFORELSEPERIODEN
Tackningsbidrag berdknas under en jamforelseperiod, som dr av samma langd som ansvarstiden.
Jamforelseperioden bérjar 120 dagar fére dagen da dataintrang forst upptécks.

7.1.1.2 FORVANTAT TACKNINGSBIDRAG

Rader under ansvarstiden andra férhallanden &n under jamférelseperioden och sammanhénger dessa
férhallanden inte med skadan, ska téckningsbidraget justeras genom att det fér jamforelseperioden
framraknade tackningsbidraget enligt punkt 7.2.1.1 6kas eller minskas.

Det justerade beloppet ska anses utgora det tackningsbidrag som rérelsen skulle ha gett under
ansvarstiden, om skadan inte hade intraffat.
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7.1.1.3 FAKTISKT TACKNINGSBIDRAG

Det tackningsbidrag som rorelsen faktiskt gett under ansvarstiden berdaknas varvid hansyn tas till

» att kostnader som inte ar forsakrade ska, till den del de 6verstiger vad som proportionellt svarar mot
rérelsens minskade omfattning, dras fran tackningsbidraget i den man férsakringstagaren kan visa
att de medfért minskning av férlusten
att tackningsbidraget ska dkas med ett belopp som svarar mot sadant bortfall av tdckningsbidrag
som orsakas av att en del av ansvarstiden utéver den tid som skulle ha behdvts for att aterstélla
system och natverk till samma skick som fére dataintranget blivit anvand till férbattring, utvidgning
eller annan féréndring, dven sddan som &r en f6ljd av myndighets beslut.

8 Ersattningsregler

Forsakringen ska inte bereda den férsékrade nagon vinst utan endast ersattning fér uppkommen skada,
aven om foérsdkringsbeloppet ar hogre.

8.1 SKADEERSATTNING

Férsakringsgivaren ersatter

+ avbrott enligt dtagande i punkt 4

med avdrag for
dvriga bestammelser som kan inverka pa ersattningen, till exempel paféljd vid asidosattande av
sakerhetsforeskrifter enligt kapitel I, punkt 5.4.
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Ansvarsforsakring

1 Nar forsakringen galler

Vid skadestandskrav géller férsakringen for sddant krav som framstélls mot den forsédkrade under
forsakringstiden.

Foérsakringen géller inte i ndgot fall fér dataintrang eller informationslickage som intréffat mer &n 3
manader innan forsékringsavtalet férsta gangen tradde i kraft hos férsakringsgivaren.

1.1 SERIESKADA AVSEENDE SKADESTANDSKRAV

Samtliga skadestandskrav i en serieskada anses tillsammans utgéra en skada intréffad vid den tidpunkt
da kravet avseende den férsta skadan i serien framstélldes mot den férsédkrade. Férsakringen géller
gven for skadestandskrav som framstélls efter férsakringstiden om den ingar i en serieskada dar

krav avseende den forsta skadan, som kan inga i serieskada, har framstélits eller férelagts under
forsakringstiden och omfattas av forsakringen.

2 Var forsakringen galler

Foérsakringen galler for skada som intraffar i hela varlden.

3 Vad forsakringen galler for

Forsakringen omfattar skadestandskrav avseende ren férmégenhetsskada och krankning enligt
allméanna skadest&ndsrattsliga regler som framstélls mot férsakrad till f6ljd av dataintrang eller
informationsldackage.

Skadestandskrav ska framstéllas och drivas mot den férsékrade i Sverige och regulatoriskt férfarande
ska dga rum i Sverige.

4 Atagande

Vid sddant dataintrang eller informationsldckage som omfattas av férsakringen atar sig
forsakrmgsgwaren att ersatta nédvandiga och rimliga kostnader for att vid krav pa skadestand
utreda om skadestandsskyldighet féreligger
utreda omfattning av informationslackage
+ férhandla med den som kraver skadestand
fora den férsakrades talan vid réttegang eller skiljeférfarande och i det fallet betala de réttegangs-
eller skiljedomskostnader som uppkommer foér den férsédkrade eller som denne aléggs att betala och
som denne inte kan fa av motpart eller annan
betala det skadestand, inklusive d&rpa I6pande rénta, som den forsidkrade ar skyldig att utge.

Forsakringstagaren &r skyldig att vid missténkt eller intraffat dataintrang anlita den i férsakringsbrevet
anvisade parten for incidenthantering.

5 Forsakringsbelopp/Hdgsta ersattning

5.1 FLERA SKADOR - SERIESKADA

Vid serieskada &r ersattningen begrénsad till ett férsakringsbelopp fér samtliga skadestandskrav

som orsakas av samma ursprungliga handelse oavsett om kraven framstélls under ett eller flera ar.
Ersattning 1amnas i det fallet intill det férsakringsbelopp som géllde vid den tidpunkt da det férsta kravet
framstalldes.
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6 Sjalvrisk

Avtalad sjélvrisk avraknas fran skadeersattningen eller debiteras den férsédkrade av férsakringsgivaren.
Avtalad sjalvrisk fér forsakringen anges i férsakringsbrevet.

6.1 SERIESKADA AVSEENDE SKADESTANDSSKYLDIGHET OCH

REGULATORISKT FORFARANDE

Endast en sjalvrisk - den som géller da den férsta skadan upptécks - tilldmpas vid serieskada vid
skadestandsskyldighet och regulatoriskt férfarande.

8 Skadeersattning

Férsakringsgivaren ersatter
kostnader och skadestand enligt dtagande i punkt 4

med avdrag for

+ sjalvrisk enligt punkt 6
dvriga bestdmmelser som kan inverka pa ersattningen, till exempel paféljd vid asidosattande av
sakerhetsforeskrifter enligt kapitel I, punkt 5.4.



svedea

Vi

VILLKOR GRC10:2

Definitioner

CYBERKRIGFORING

Med cyberkrigféring avses anvdndning av en IT-miljé av eller pd uppdrag av en suveran stat for att stéra,
forhindra, degradera, manipulera eller forstéra information i en IT-miljé i eller tillhérande en annan suve-
ran stat.

DATAINTRANG

Med dataintrang avses att ndgon utan tillatelse tar sig in i en IT-miljé eller utan tilldtelse far atkomst till
information som behandlas digitalt. Det kan ocksa handla om att utan tilldtelse &ndra, radera, blockera
eller I&gga till information i systemet. Exempel pa dataintrang &r hackning, spridning av virus eller annan
skadlig kod (malware), ransomware och dverbelastningsattacker (DDoS-attacker).

IT-MILJO

Med IT-milj6 avses alla datorer, hardvara, mjukvara, kommunikationssystem, elektroniska enhet inklusive
men inte begransat till smartphones, laptops, surfplattor eller andra barbara enheter, server, molninfra-
struktur eller mikrokontroller inklusive liknande system eller ndgon konfiguration av det ovanndmnda och
relaterade input, output, datalagringsenheter, natverksutrustning eller backupfacilitet.

ID- OCH KREDITOVERVAKNINGSTJANSTER

Med ID- och kreditdvervakningstjanster avses nédvandiga och rimliga kostnader for évervakningstjanster
av ID-stéld eller ansdkan om kredit, inklusive premie for ID-stéldforsakring for personer vars information
kan ha kommit obehérig tillhanda genom ett informationsldckage. Férsakringen omfattar sadana
kostnader som uppkommer inom 12 manader fran upptackten av informationsldckaget.

INFORMATIONSLACKAGE

Med informationsldackage avses

« oavsiktlig forlust eller spridning av personlig information eller information tillhérande tredje man,
som den forsdkrade i kontrakt atagit sig att skydda eller hemlighalla, om sadan férlust eller spridning
sker fran den férsdkrades natverk, eller fran sadant ndtverk som den forsédkrade nyttjar hos en
utomstaende leverantor
brott mot lagstiftning om behandling eller lagring av personuppgifter.

NOTIFIERINGSKOSTNADER
Med notifieringskostnader avses nddvandiga och rimliga kostnader for att meddela en fysisk eller juridisk
person vars information kan ha kommit obehdrig tillhanda genom konstaterat informationslackage.

PERSONLIG INFORMATION
Med personlig information (personuppgifter) avses icke offentlig information varigenom en enskild individ
kan bli identifierad enligt Dataskydds/Integritetslagstiftning.

PR-KOSTNADER

Med PR-kostnader avses nédvandiga och rimliga kostnader fér att erhalla radgivning och hjalp med

att informera om pastatt eller intréffat dataintrang och informationslidckage, i syfte att skydda den
forsdkrades namn och varumarke. PR-kostnader ersatts endast om dessa i forvag skriftligen medgivits av
férsakringsgivaren.

SERIESKADA

Med serieskada avses flera dataintrang eller informationsldckage som intréffat inom en tidsperiod av 48
timmar och som uppkommit av samma eller liknande orsaker savida inte de individuella orsakerna verkar
oberoende av varandra.

VIRUS
Med virus avses att program eller instruktioner kopierar sig sjalv till andra existerande program och filer
och astadkommer odnskade effekter.



