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Géller frdn och med 2020-02-01

Information om férsakringsbrev/-bevis och villkor

Detta forsakringsvillkor utgér en del av férsdkringsavtalet mellan forsakringstagaren och forsdkrings-
givaren.

Forsakringsavtalet bestar av
+ Forsakringsbrev/-bevis med specifikationer och villkor

Grundvillkor
+ Allmanna avtalsbestdmmelser AA
+ Forsakringsavtalslagen (2005:104, FAL)
+ Ovrig svensk rétt.
Forsakringsbrevet/-beviset med specifikationer och angivna forsakringsvillkor géller fore dispositiva
lagregler. Innehdller de olika delarna av férsakringsavtalet motstridiga bestammelser géller tolknings-
féretrdde i den ordning som anges ovan, dock alltid s att sarskilda regler har féretrade framfér gene-
rella.

Villkoret ingar i en serie villkor for féretagsforsakring. Samtliga dessa villkor &r indelade efter ett ge-
mensamt system, vilket medfér att numreringen inte alltid ar I6pande.

De villkor som géller for forsdkringen anges i foérsakringsbrevet/-beviset med villkorsnummer och/eller
villkorsnamn. Kortare villkorstexter kan finnas i férsakringsbrevet/-beviset.

Olika typer av villkor
Grundvillkor
+ Tilldggsvillkor for produkttillval
Tilldggsvillkor for utvidgningar och begransningar.

Fet stil anger nar ord, uttryck eller begrepp finns férklarade i kapitel Definitioner i Allmdnna avtalsbe-
stammelser, AA eller i kapitel Definitioner i detta dokument.

N&r vi i villkoren anvdnder orden "du”, "dig"”, "din" och "dina"” menar vi den forsdkrade. Med "vi", "0ss",
"var" och "vart" avses Svedea eller férsdkringsgivaren.

FOLJANDE MOMENT OMFATTAS AV FORSAKRINGEN OM INTE ANNAT ANGES

UTREDNINGS- OCH ATERSTALLANDEKOSTNADER
Kostnader fér utredning och aterstéllande.

INCIDENTHANTERINGSKOSTNADER
Kostnader for hantering av forsdkrad incident.

AVBROTTSFORSAKRING
Avbrott som uppkommer i den forsakrade rérelsen till foljd av forsakrad skada.

ANSVARSFORSAKRING
Ansvarsskydd fér skadestdndskrav avseende ren formdgenhetsskada eller krdnkning enligt allmé&nna
skadestandsrattsliga regler

BEGRANSNINGAR | FORSAKRINGSSKYDDET OCH SARSKILDA SJALVRISKER

I ménga férsakringsmoment finns undantag nér férsdkringen inte galler. Det finns ocksd andra begrans-
ningar till exempel i form av hégsta erséttning i vissa ataganden. Forsakringen kan ocksa gélla med en
sdrskild sjalvrisk for vissa moment, som ar hdgre an grundsjalvrisken.
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All information om undantag, hégsta ersattningsbelopp och sarskilda sjalvrisker som galler for forsak-
ringen star i férsékringsvillkoren eller anges i férsékringsbrevet/-beviset. Det &r darfér viktigt att du
I&ser igenom villkoren och férsakringsbrevet/-beviset och s&rskilt noterar vad som star under rubri-
kerna "Undantag" och "Hégsta ersattning”. Ldgg ocksa sarskilt marke till vad som star under "Séaker-
hetsféreskrifter” samt "Atgadrder i samband med skada - rdddningsplikt", vilka punkter du ocksa kan
|dsa mer om nedan.

Observera dven att forsakringen endast omfattar skador som har samband med den verksamhet som
ar angiven i férsakringsbrevet/-beviset.

UPPLYSNINGSPLIKT

Bade vid tecknandet och vid férnyelse av férsakringen &r det viktigt att du ldmnar ratt uppgifter om fér-
sékringsbelopp, I6nekostnad, drsomsattning eller andra uppgifter som ligger till grund fér férsakringen.
Om du inser att bolaget tidigare har fatt oriktiga eller ofullstdndiga uppgifter om férhallanden av up-
penbar betydelse fér riskbedémningen ska du utan oskéligt dréjsmal ratta uppgifterna.

RISKOKNING

Andras de férhallanden som ligger till grund for férsakringen och medfér dndringen 6kad risk for skada,
ska du meddela detta till bolaget. Har du uppsatligen eller av oaktsamhet inte uppfyllt din upplysnings-
plikt kan det, liksom vid riskékning, leda till att bolaget &r fritt fran ansvar for, eller endast har ett be-
gransat ansvar for skada.

SAKERHETSFORESKRIFTER

F6r att minska risken for skada galler férsakringen med vissa sdkerhetsféreskrifter.

Om foreskrifterna inte féljs och det intraffar en skada betalas ersattning endast i den utstrackning
skadan kan antas ha intraffat dven om foreskriften hade féljts.

ATGARDER | SAMBAND MED SKADA RADDNINGSPLIKT
Forsdkrad ska efter férmaga
avvarja skada som kan befaras vara omedelbart férestaende
begrdnsa skada som redan intraffat
+ snarast mojligt omhanderta och skydda skadad egendom.

SKADEANMALAN
Skada som kan medféra ersattningskrav ska anmalas till bolaget s snart som méjligt. Vid dataintréng
eller annat brott ska polisanmélan géras och kopia pa anmélan séndas till bolaget.

ERSATTNINGSKRAV
Ersattningskrav ska framstéllas till bolaget senast ett ar fran tidpunkten fér skadans upptéackt eller da
olycksfallet intréffade. Annars gar ratten till ersattning férlorad.

INNEHALL
Férsdkringens omfattning framgar av férsékringsbrevet/-beviset.
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Forsakringens giltighet och omfattning

1 Vem forsakringen galler for

Férsakringen galler for i férsakringsbrevet angiven verksamhet for
forsakringstagaren
medforsakrade, om angivna i forsakringsbrevet

+ samtliga anstallda for skada orsakad i tjdnsten.

F6ér under forsakringstiden tillkommande dotterbolag kravs tilldggsavtal for att dessa ska omfattas av
forsdkringen.

2 Vad forsakringen inte galler for

Utdver allmanna undantag enligt Allmanna avtalsbestammelser, AA, punkt 6 galler dven féljande un-
dantag.

2.1 GLOBALA DATAINTRANGSHANDELSER

Dataintrang som utdver férsakringstagaren attackerar, gér intrang i, stor, kommer at, infekterar eller
pa annat liknande satt paverkar annans datasystem eller natverk, sdvida inte sddan attack &r direkt och
specifikt riktad mot forsakringstagaren och annat attackerat datasystem eller natverk. Emellertid ska
sadan attack anda undantas om det av férhallandena &r rimligt att dra slutsatsen att den Férsékrade
attackerades for huvudsakligen andra skal an de som relaterar till den Férsakrades identitet, egna af-
farsverksamhet, Personlig Information, anstallda, kunder eller affarspartners.

2.2 FORBATTRING, UTVIDGNING ELLER ANNAN FORANDRING

Férsakringen galler inte for kostnader for aterstéllande av ndtverk, hard- och mjukvara eller datain-
formation som orsakas av férbattring, utvidgning eller annan férandring av den férsakrades natverk,
hard- och mjukvara utéver dess aterstallande till samma skick som fére skadan. Detta géller 4ven sadan
forandring som &r en féljd av myndighets atgérd.

2.3 FORLUST AV EKONOMISKA TILLGANGAR
Férsdkringen galler inte i ndgot fall fér forlust av ekonomiska tillgangar. Férlust av tackningsbidrag
ersatts dock i enlighet med bestammelserna avseende avbrott enligt kapitel IV.

2.4 VIRTUELLA VALUTOR

Forsakringen galler inte fér handelser, kostnader eller ers&ttning som pa nagot vis &r hanforlig till
nagon virtuell valuta, kryptovaluta eller digital valuta. Med virtuella valutor avses exempelvis bitcoin,
ethereum eller litecoin.

2.5 EJ FORSAKRINGSBAR HANDELSE, KOSTNAD ELLER ERSATTNING
Forsakringen géller inte fér handelse, kostnad eller ersattning om sadan skulle vara att betrakta som ej
forsakringsbar pa den plats dar handelsen intr&ffar.

2.6 FORLANGD AVBROTTSTID

Férsakringen galler inte for forlust som beror pa férldngd avbrottstid som orsakas av
att den forsakrade eller ndgon som denne anlitar inte utan dréjsmal vidtar Idmpliga permanenta
eller provisoriska atgarder for att dteruppta eller uppratthalla den férsékrade rérelsens drift
dréjsmal med dtgdrdande av avbrottsorsak pa grund av den férsdkrades ekonomiska férhallanden,
till exempel bristande forsakringsskydd eller kapitalbrist.

2.7 SKADA GENOM STOPP | TILLFORSEL UTIFRAN
Forsakringen galler inte for skada till f6ljd av stopp i tillférsel utifran av el, tele-, radio-, TV- och data-
kommunikation.

2.8 KRAV MELLAN FORSAKRADE
Forsakringen galler inte for skada som de férsékrade orsakar varandra, eller skadestandskrav som de
forsdakrade har mot varandra.

2.9 IMMATERIALRATT
Forsakringen géller inte fér skada som orsakas genom intrang i patent, varumérke eller upphovsrétt.

2.10 SAK- ELLER PERSONSKADA
Forsakringen galler inte for sak- eller personskada pa eller skadestandsskyldighet hanforlig till skada pa
person eller egendom. Férsakringen géller heller inte fr skada som &r en féljd av sddan handelse.
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211 BOTER, VITEN ELLER STRAFFSKADESTAND
Forsakringen galler inte for boter, viten, straffskadestand (till exempel punitive damages) eller annan
liknande ersattning med karaktar av straffskadestand.

Forsakringen galler inte heller for ersattningsansprak som har sitt ursprung i boter, viten eller straff-
skadestand, savida det inte &r frdga om skadestand som den férsdkrade kan visa att denne skulle vara
skyldig att utge i franvaro av boter eller vite.

212 ATERBETALNINGSSKYLDIGHET
Forsakringen galler inte fér aterbetalningsskyldighet av royalty, afférsvinst, arvoden, kostnader, utlégg,
kommissionsersattning eller annan kontraktuell ersattning.

2.13 RABATTER O DYL.
Forsdkringen galler inte for rabatter, vinster eller lojalitets- eller beldningsprogram som den Férsakrade
erbjudit kunder eller uppdragsgivare.

4 Forsakringsbelopp/Hodgsta ersattning

41 HOGSTA ERSATTNING

Skada, kostnad, skadestand eller vite som omfattas av férsdkringen och som orsakats av dataintrang
ersatts upp till SEK150 000 om inte annat anges i férsdkringsbrevet, oavsett om en eller fler delar av
forsakringen berors.

4.2 SKADA SOM DRABBAR FLER FORSAKRADE

Fér samtliga inom Norden uppkomna skador, kostnader, skadestand eller viten, vars uppkomst eller
omfattning direkt eller indirekt star i samband med dataintrang i dessa lander, &r férsékringsgivarens
totala ersattningsskyldighet gentemot samtliga forsakringstagare och dvriga forsdkrade hos forsak-
ringsgivaren gemensamt begrdnsad till SEK 50 000 000 (totalskadegransen).

Overstiger vardet av samtliga ersattningsbara skador (totalskadevardet), till f6ljd av dataintrang, total-
skadegrdnsen betalas genom denna forsakring ersattning endast fér sa stor del av skadan som svarar
mot forhallandet mellan totalskadegrénsen och totalskadevéardet.

Vid tilldmpningen av totalskadegransen betraktas samtliga dataintrang som féretagits inom en period
av 48 timmar som ett och samma dataintrang begdngen vid tidpunkten fér det forsta dataintranget.

5 Sakerhetsforeskrifter och paféljd vid dsidosattande av séker-
hetsforeskrift

Med sakerhetsforeskrift avses en foreskrift om vissa bestdmda handlingssatt eller anordningar som ar
avsedda att férebygga eller begransa skada eller om vissa bestdmda kvalifikationer hos den forsdkrade
eller dennes anstallda eller andra medhjalpare.
Den férsdkrade svarar gentemot forsakringsgivaren for att sdkerhetsforeskrifterna foljs av
« den férsdkrades foretagsledning

ovriga arbetstagare hos den férsdkrade

entreprendrer och andra uppdragstagare som anlitas av den forsakrade

annan som har att tillse att foreskriften foljs.

5.1 AV FORSAKRINGSGIVAREN MEDDELADE FORESKRIFTER

Den forsdkrade ska utéver angivna féreskrifter i detta villkor félja
de foreskrifter som anges i férsakringsbrevet och i évriga férsdkringshandlingar, till exempel
besiktningsprotokoll
de féreskrifter som anges i allmant villkor eller i sarskilt villkor.

5.2 OVRIGA FORESKRIFTER
Den forsdkrade ska utéver i punkt 5.1 angivna féreskrifter dven folja
+ de foreskrifter som meddelas av tillverkare, leverantdr, besiktningsman eller motsvarande, i syfte att
forhindra eller begrdnsa skada,
de foreskrifter som i syfte att férhindra eller begransa skada utgivits av tilldmplig bransch-
organisation,
+ Arbetsmiljoverkets foreskrifter som ar tillampliga i den férsdkrade verksamheten,
ovriga lagar och férordningar eller myndighets foreskrifter som ar tillampliga i den forsdkrade verk-
samheten.
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5.3 SAKERHETSFORESKRIFTER DATAINTRANGSFORSAKRING

5.3.1RUTINER FOR SAKERHETSKOPIA

Sdkerhetskopia skall framstallas varje arbetsdag eller med den hégre frekvens som vanligen tilldmpas
inom férsakringstagarens verksamhetsomrade. Sdkerhetskopia ska vara en komplett backup av all
information och vara korrekt och funktionsduglig.

5.3.2 FORVARING AV SAKERHETSKOPIA
S&kerhetskopia ska férvaras skild fran originalet (datorns harddisk) pa ett sadant s&tt att kopian och
originalet inte kan skadas eller férloras vid samma skadetillfalle.

5.3.3 ANTIVIRUS OCH BRANDVAGG

System och nétverk ska vara skyddade av professionellt antivirusprogram samt professionell hard-
varu- eller mjukvarubrandvdgg. Antivirusprogram ska automatiskt uppdateras sa snart féréandring av
programvaran sker. Brandvdgg ska uppdateras sa snart det &r praktiskt méjligt efter att en uppdatering
har sldppts.

5.3.4 KRYPTERADE MOBILA ENHETER
Mobila enheter som anvéands i verksamheten eller hanterar den férsékrades information, sdsom béar-
bara datorer, mobiltelefoner och ldsplattor eller liknande ska vara hardvarukrypterade.

5.3.5 EFTERLEVNAD AV PCIDSS

Om den férsdkrade tar emot betalning genom konto- eller kreditkort ska den forsdkrade tillse att man
efterlever det regelverk som reglerar hanteringen av kreditkortsuppgifter, PCIDSS (Payment Card Indu-
stry Data Security Standard), pa det s&tt som féreskrivs den férsakrade.

5.4 PAFOLJD VID ASIDOSATTANDE AV SAKERHETSFORESKRIFT

Har den forsédkrade, eller ndgon som har att tillse att sékerhetsféreskriften féljs, férsummat att félja
en sdkerhetsféreskrift betalas ersattning fran férsdkringen endast i den utstréckning det kan antas att
skadan skulle ha intraffat dven om féreskriften hade foljts. Vid allvarlig férsummelse kan avdrag goéras
med upp till 100 % av den sammanlagda ersattning som annars skulle ha betalats.

Om den forsdkrade kan gora antagligt att skadan delvis skulle ha intraffat oavsett om sdkerhetsfére-
skriften hade foljts kan ersattning Iamnas for denna del.

6 Atgérder vid skada

6.1 RADDNINGSPLIKT
Den férsékrade ska efter férmaga
avvérja skada som kan befaras vara omedelbart férestaende,
begrdnsa skada som redan intraffat,
snarast mojligt omhanderta och skydda skadad och oskadad egendom
utan uppskov vidta lampliga atgarder, dven av provisorisk art, for att ateruppta eller uppratthalla
den forsakrade rorelsens drift,
sdka bereda sadana arbetstagare, som genom skadan blivit arbetslésa, annan produktiv
sysselsattning én den ordinarie arbetsuppgiften.

6.2 PAFOLJD VID ASIDOSATTANDE AV RADDNINGSPLIKT

Om den férsakrade uppsatligen eller av grov vardsldshet inte uppfyller sin réddningsplikt enligt ovan
och om det kan antas ha varit till men for forsdkringsgivaren, ar férsakringsgivaren berattigad till ska-
ligt avdrag pa den ersattning som annars skulle ha betalats, eller till fullstdndig befrielse fran erséatt-
ningsskyldighet.

6.3 RADDNINGSSKOSTNAD
Forsakringsgivaren erséatter den férsékrades kostnader fér raddningsatgéarder enligt punkt 6.1, om de
med hansyn till omstandigheterna varit skaliga.

6.4 SKADA VID RADDNINGSATGARD

I samband med sddant dataintrang som omfattas av férsikringen [dmnas dven erséttning fér skada
som uppkommit genom att egendom vid skalig rdddningsatgard skadats, férkommit eller stulits.
Ersattning Idmnas dock inte om gottgdrelse kan fas fran annat hall.
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7 Anmadlan om skada mm

Skada som kan medféra ersattningskrav ska anmalas till férsdkringsgivaren sa snart som méjligt, dock
senast ett ar fran tidpunkten nér skadan har upptéckts eller skadestandskrav mottagits. Annars gar
ratten till ersattning forlorad.

7.1 POLISANMALAN
Vid dataintrang ska alltid polisanmaélan géras och kopia pd denna séndas till férsdkringsgivaren.

7.2 ERSATTNINGSKRAV
Krav pa forsakringsersattning ska framstallas till férsékringsgivaren senast ett ar fran tidpunkten nar
skadan har upptéckts eller skadestandskrav har mottagits. Annars gar réatten till erséttning férlorad.

7 .3 SKADEBESIKTNING

Forsakringsgivaren har ratt att 1ata besiktiga skada samt utfarda anvisningar for reparation och att
tillvarata skadad egendom innan reparationsatgérder vidtas. Meddelar férsékringsgivaren anvisningar
om val av reparatér eller metod for reparation ar den férsdkrade skyldig att folja dessa. lakttar inte den
forsakrade vad som har sagts ar férsakringsgivarens ansvar begransat till den kostnad som skulle ha
uppkommit om anvisningarna foljts.

7.4 SKYLDIGHET ATT LAMNA UPPLYSNINGAR
Den férsékrade &r skyldig att utan dréjsmal Idmna férsakringsgivaren handlingar och andra upplysning-
ar som kan vara av betydelse fér skadeutredning.

7.5 SKYLDIGHET ATT UTREDA, VITTNA MED MERA

Den férsdkrade ar skyldig att utan ersattning verkstalla de utredningar, analyser och undersdkningar
med mera, som ar av betydelse for bedémande av skadefallet och den forsdkrades ansvar, vilka kan
genomfdras inom den férsdkrades verksamhet. Den forsdkrade dr dven skyldig att utan ersattning vid
réttegang se till att vittnes- och sakkunnigbevisning kan féras med hjélp av hos honom anstélld perso-
nal i nédvandig utstrackning.

7.6 DOKUMENTATIONSPLIKT

Den férsdkrade ska i rimlig omfattning férvara dokumentation i form av program- och systemtester,
instruktioner, bruksanvisningar, avtal och liknande handlingar pa sadant satt att de pa forsakringsgiva-
rens begdran kan uppvisas nar det kan vara av betydelse fér skadeutredningen.

Om den forsdkrade inte iakttar sina skyldigheter och det kan antas vara till men fér forsakringsgivaren,
ar forsakringsgivaren berattigad till skéligt avdrag pa den ersattning, som annars borde ha betalats.

7.7 ORIKTIGA UPPGIFTER | SAMBAND MED SKADA

Om den férsékrade eller ndgon annan som begar ersattning av forsdkringsgivaren efter ett forsék-
ringsfall uppsatligen eller av grov vardsléshet oriktigt har uppgett, fortigit eller dolt ndgot av betydelse
for bedémningen av ratten till ersattning fran férsdkringen, kan den ersattning som annars skulle ha
betalts till denne sattas ned efter vad som ar skdligt med hansyn till omstdndigheterna. Ersattningsbe-
gransningen géller dven i férhallande till annan férsakrad &n den som lamnat oriktiga uppagifter.

7.8 POLISUTREDNING, POLISINTYG OCH DOMSTOLSAVGORANDE
Féranleder skada polisutredning eller domstolsavgérande ska férundersékningsprotokoll och eventuell
efterfoljande dom sandas till forsdkringsgivaren.

7.9 PAFOLJD VID ASIDOSATTANDE AV SKYLDIGHET ATT ANMALA MED MERA

Om den forsdkrade inte iakttar sina skyldigheter enligt bestdmmelserna i punkt 7 och om det kan ha
varit till men for férsakringsgivaren, &r férsékringsgivaren beréattigad till skaligt avdrag pa den ersatt-
ning som annars skulle ha betala, eller till fullsténdig befrielse fran ersattningsskyldighet.

8 Tidpunkt for utbetalning av ersattning

8.1 BETALNING AV ERSATTNING

Ersattning ska betalas senast en manad efter det att den férsakrade fullgjort vad som aligger honom
enligt punkterna 5 och 6 ovan. Den del av ersattningen, som kan tillkomma den forsdakrade om forsak-
rad egendom aterstalls eller ateranskaffas, ska betalas senast en manad efter det att den férsékrade
visat att sd skett. Om myndighetsférbud dverklagats och férsakringsgivaren pa grund av detta véntat
med att betala ut ersattningen, ska ersattningen betalas senast en manad efter det att férsdkringsgiva-
ren fatt kinnedom om att 6verklagandet inte lett till &ndring.

Om polisutredning eller domstolsavgérande avvaktas, ska ersattning betalas senast en manad efter det
att férsakringsgivaren erhallit utredningen eller varderingen. Fér den tid som utbetalningen férdréjs
genom detta betalas rénta enligt riksbankens diskonto.
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8.2 DROJSMALSRANTA

Betalas ers&ttning senare &n vad som anges i punkt 8.1 betalas dréjsmalsranta enligt réntelagen. Ranta
betalas dock inte om den dr mindre &n SEK 200. Férsakringsgivaren betalar dock inte den rdnta som
beror pa den férsékrades drojsmal att fullgéra vad som aligger honom enligt bestdmmelserna i punk-
terna6 och 7.
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Utrednings- och aterstéllandekonstnader

1Vad forsakringen galler for

Férsdkringen [dmnar ersattning for utrednings- och aterstallandekostnader till f6ljd av dataintrang.

2 Nar forsakringen galler

Forsakringen géller fér skada till féljd av dataintrang som upptécks av den férsdkrade under den tid
forsakringen ar i kraft (férsakringstiden).

3 Var forsakringen galler

Férsdkringen galler for skada som intraffar inom Norden.

4 Atagande

Vid sddant dataintrang som omfattas av férsakringen atar sig férsdkringsgivaren att ersatta nédvan-
diga och rimliga kostnader fér att utreda orsak och omfattning av dataintrdng samt aterstalla eller
aterskapa information eller programvara till féljd av sadan héndelse.

Férsdkringstagaren ar skyldig att vid intraffad skada eller hot anlita anvisad extern part om forsak-
ringsgivaren sa begér.

5 Forsakrat intresse

Forsakringen géller endast for forsakringstagarens lagliga intresse som bestar i att férsakrad egendom
inte minskar i varde eller gar férlorad.

6 Sjalvrisk

Avtalad sjélvrisk avradknas fran skadeersattningen eller debiteras den férsadkrade av forsakringsgivaren.
| det fall kostnader for utredning, som i sig omfattas av férsakringen, understiger avtalad sjalvrisk debi-
teras den forsakrade sddana kostnader.

Avtalad sjalvrisk for férsdakringen anges i férsakringsbrevet.

7 Skadevarderingsregler

7.1 INFORMATION OCH PROGRAMVARA

Skadan varderas till de normala kostnader som inom 2 ar ldggs ned for att aterstalla den forlust av for
verksamheten ndédvandig information och programvara som uppkommer genom skadan.

Ersattning ldmnas endast fér sddan information eller programvara, som med nddvadndighet maste ater-
skapas efter skada.

8 Ersattningsregler

Férsdkringen skall inte bereda den férsdkrade ndgon vinst utan endast I1amna ersattning for liden ska-
da, dven om forsakringsbeloppet ar hogre.

8.1 SKADEERSATTNING

Forsakringsgivaren ersatter kostnader, enligt dtagande i punkt 4 med avdrag for sjélvrisk enligt punkt
6, 6vriga bestdammelser som kan inverka pa ersattningen, till exempel paféljd vid dsidosattande av s&-
kerhetsforeskrifter enligt kapitel I, punkt 5.4.
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lIl  Incidenthanteringskostnader

1 Nar forsakringen galler

Férsakringen galler for kostnader uppkomna under férsdkringstiden.

2 Var forsakringen galler

Férsdkringen galler for kostnader som uppkommer inom Norden.

3 Vad forsakringen galler for

Férsdkringen [dmnar ersattning for nédvandiga och rimliga incidenthanteringskostnader som uppkom-
mer till f6ljd av dataintrang och till f6ljd harav intréffat informationsléckage.

Med incidenthanteringskostnader avses kostnader for
ID- och kreditovervakningstjanster

+ juridiskt bitrade
notifieringskostnader
PR-kostnader.

4 Rtagande

Vid dataintrang som omfattas av férsdkringen atar sig férsakringsgivaren att ersétta nédvandiga och
rimliga kostnader for att utreda omfattning av informationslackage samt nédvandiga och rimliga kost-
nader enligt punkt 3.

Férsdkringstagaren ar skyldig att vid intraffad skada eller hot anlita anvisad extern part om forsak-
ringsgivaren sa begar.

5 Sjalvrisk

Avtalad sjélvrisk avrdknas fran skadeersattningen eller debiteras den férsékrade av forsakringsgivaren.
| det fall kostnader for utredning eller incidenthantering, som i sig omfattas av férsakringen, understi-
ger avtalad sjélvrisk debiteras den férsékrade sddana kostnader.

Avtalad sjalvrisk fér férsakringen anges i forsakringsbrevet.

6 Ersattningsregler

Férsakringen skall inte bereda den férsdkrade nagon vinst utan endast erséttning for liden skada/kost-
nad, dven om férsdkringsbeloppet ar hégre.

6.1 SKADEERSATTNING

Forsakringsgivaren ersatter kostnader, enligt dtagande i punkt 4 med avdrag for sjélvrisk enligt punkt
5, évriga bestammelser som kan inverka pa ersattningen, till exempel paféljd vid dsidosdttande av s&-
kerhetsféreskrifter enligt kapitel I, punkt 5.4.
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Avbrottsforsakring

1 Nar forsakringen galler

Férsdkringen galler for skada som upptdcks av den férsdkrade under den tid forsakringen ar i kraft
(férsakringstiden).

11 ANSVARSTID AVSEENDE AVBROTT

Ansvarstiden avseende avbrott &r 3 mdnader om inte annat anges i férsakringsbrevet och réknas fran
den tidpunkt da dataintrang enligt punkt 3 upptacks.

2 Var forsakringen galler

Férsakringen galler fér skada som intraffar inom Norden.

3 Vad forsakringen galler for

Férsakringen omfattar avbrott som uppkommer i den forsdkrade rérelsen till f6ljd av ersattningsbar
skada till féljd av dataintrang enligt kapitel II.

Férsakringen galler endast fér de intakter och kostnader som den forsakrade faktiskt har redovisat
enligt gdllande lagar och regler.

4 Atagande

Vid sddant dataintrdng som omfattas av férsakringen atar sig férsékringsgivaren att gentemot den
forsdkrade betala bortfall av tackningsbidrag vid avbrott som uppkommer i den férsakrade rérelsen
under ansvarstiden men efter karenstiden. Ansvarstiden dr 120 dagar om inte annat anges i forsak-
ringsbrevet.

Foérsakringstagaren &r skyldig att vid intraffat dataintrang eller hot om sddan héndelse anlita anvisad
extern part om férsakringsgivaren sa begar.

5 Forsakrat intresse

Forsakringen géller endast for férsakringstagarens lagliga intresse och avser avbrott som bestar i att
det forsakringsmaéssiga tackningsbidraget inte minskas eller gar férlorat genom inskrankning i den
forsdkrade rorelsen under ansvarstiden.

6 Karenstid

Karenstiden anges i forsakringsbrevet. Karenstid &r den tid da ersattning inte ldmnas och réknas fran
tidpunkten for dataintrangets upptackt.

7 Skadevarderingsregler

71.1 BERAKNING AV FORLORAT TACKNINGSBIDRAG

7.1.1.1 TACKNINGSBIDRAG UNDER JAMFORELSEPERIODEN
Tackningsbidrag berdknas under en jamfdrelseperiod, som dr av samma langd som ansvarstiden. Jam-
férelseperioden bdrjar 3 manader fére dagen d& dataintrang férst upptacks.

7.1.1.2 FORVANTAT TACKNINGSBIDRAG

Rader under ansvarstiden andra férhallanden &n under jamférelseperioden och sammanhénger dessa
férhallanden inte med skadan, skall tdckningsbidraget justeras genom att det fér jdmférelseperioden
framrdknade tackningsbidraget enligt punkt 7.2.1.1 6kas eller minskas.

Det justerade beloppet skall anses utgéra det tdckningsbidrag som rorelsen skulle ha gett under an-
svarstiden, om skadan inte hade intraffat.
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7.1.1.3 FAKTISKT TACKNINGSBIDRAG

Det tackningsbidrag som rérelsen faktiskt gett under ansvarstiden berdknas varvid hansyn tas till

+ att kostnader som inte ar férsdkrade ska, till den del de 6verstiger vad som proportionellt svarar
mot rérelsens minskade omfattning, dras fran tackningsbidraget i den man forséakringstagaren kan
visa att de medfort minskning av forlusten
att tédckningsbidraget skall 6kas med ett belopp som svarar mot sadant bortfall av tdckningsbidrag
som orsakas av att en del av ansvarstiden utéver den tid som skulle ha behévts for att aterstélla
system och nétverk till samma skick som fére dataintranget blivit anvand till férbattring, utvidgning
eller annan férandring, &ven sddan som &r en féljd av myndighets beslut.

8 Ersattningsregler

Férsdkringen skall inte bereda den férsdkrade ndgon vinst utan endast erséttning for liden skada, &ven
om forsakringsbeloppet ar hogre.

8.1 SKADEERSATTNING

Forsakringsgivaren ersétter avbrott enligt dtagande i punkt 4 efter karenstid enligt punkt 6 samt évriga
bestdmmelser som kan inverka pa ersattningen, till exempel paféljd vid asidosattande av sédkerhetsfore-
skrifter enligt kapitel I, punkt 5.4.

For verksamheten Idmnas ersattning med férvantat tackningsbidrag enligt punkt 7.1.1.2 minskat med
faktiskt tackningsbidrag berdknat enligt punkt 7.1.1.3 och karenstid enligt punkt 6.
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Ansvarsforsakring

1 Nar forsakringen galler

Vid skadestandskrav géller férséakringen for sddant krav som framstalls mot férsékrad under férsék-
ringstiden.

Férsakringen géller inte i ndgot fall for dataintrang som intréffat mer &n 3 manader innan férsakrings-
avtalet férsta gdngen tradde i kraft hos forsakringsgivaren.

11 SERIESKADA AVSEENDE SKADESTANDSKRAV

Samtliga skadestandskrav i en serieskada anses tillsammans utgdra en skada intréffad vid den tidpunkt
da kravet avseende den férsta skadan i serien framstélldes mot den férsakrade. Férsékringen géller
dven for skadestandskrav som framstalls efter forsakringstiden om den ingar i en serieskada dar krav
avseende den férsta skadan, som kan inga i serieskada, har framstéllts eller férelagts under férsak-
ringstiden och omfattas av forsakringen.

2 Var forsakringen galler
Férsdkringen galler for skada som intraffar inom det omrade som anges i férsdkringsbrevet.

Forsakringen galler dock inte for skadestandskrav, viten eller rattsliga férfaranden i Nordamerika eller
for skadestandskrav som grundas pa i Nordamerika géllande skadestandsréatt.

3 Vad forsakringen galler for

Forsakringen omfattar skadestandskrav avseende ren formégenhetsskada och krdnkning enligt allmén-
na skadestandsrattsliga regler som framstélls mot férsékrad till foljd av dataintrang.

4 Atagande

Vid sddant dataintrdng som omfattas av férsdkringen &tar sig férsakringsgivaren att ersitta nédvéan-
diga och rimliga kostnader for att vid krav pa skadestand
+ utreda om skadestandsskyldighet féreligger
+ utreda omfattning av informationsldackage
férhandla med den som kréver skadestand
féra den férsékrades talan vid réttegang eller skiljeférfarande och i det fallet betala de réttegangs-
eller skiljedomskostnader som uppkommer fér den férsakrade eller som denne aldggs att betala och
som denne inte kan f& av motpart eller annan
betala det skadestand, inklusive darpa Idpande rénta, som den férsadkrade &r skyldig att utge.

Férsakringstagaren ar skyldig att vid intréffad skada eller hot anlita anvisad extern part om férsak-
ringsgivaren sa begar.

5 Forsakringsbelopp/Hbgsta ersattning

5.1 FLERA SKADOR - SERIESKADA

Vid serieskada &r ersattningen begrénsad till ett férsdkringsbelopp fér samtliga skadestandskrav som
orsakas av samma ursprungliga handelse oavsett om kraven framstélls under ett eller flera ar. Ersatt-
ning ldmnas i det fallet intill det férsdkringsbelopp som géllde vid den tidpunkt da det férsta kravet
framstalldes.

6 Sjalvrisk

Avtalad sjélvrisk avraknas fran skadeersattningen eller debiteras den férsékrade av forsakringsgivaren.
Avtalad sjalvrisk for férsakringen anges i férsakringsbrevet.

6.1 SERIESKADA AVSEENDE SKADESTANDSSKYLDIGHET OCH VITEN
Endast en sjélvrisk den som géller da den férsta skadan upptacks tilldmpas vid serieskada vid skade-
standsskyldighet och requlatoriska viten enligt punkt 4.

7 Skadeersattning

Forsakringsgivaren ersatter skadestand enligt atagande i punkt 4 med avdrag for sjélvrisk enligt punkt
6 samt dvriga bestammelser som kan inverka pa ersattningen, till exempel paféljd vid dsidosattande av
sdkerhetsfoéreskrifter enligt kapitel I, punkt 5.4.
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Defintioner

DATAINTRANG
Att olovligen bereda sig tillgéng till en uppgift som &r avsedd fér automatisk behandling eller olovligen
&ndra, utplana, blockera eller i register féra in sddan uppgift.

Exempel pd handlingar som kan utgéra dataintrang &r bl.a. hackande, spridande av virus, malware,
spridande av skadlig kod och dverbelastningsattacker.

ID- OCH KREDITOVERVAKNINGSTJANST

Med ID- och kreditdvervakningstjanst avses nédvandiga och rimliga kostnader fér dvervakningstjanster
av ID-stold eller ans6kan om kredit, inklusive premie fér ID-stéldforsdkring for personer vars informa-
tion kan ha kommit obehdrig tillhanda genom ett informationsldckage. Férsdkringen omfattar sddana
kostnader som uppkommer inom 12 manader fran upptéckten av informationsléckaget.

INFORMATIONSLACKAGE

Med informationsldckage avses

+ oavsiktlig férlust eller spridning av personlig information eller information tillhérande tredje man,
som den forsdkrade i kontrakt atagit sig att skydda eller hemlighalla, om sadan férlust eller
spridning sker fran den férsdkrades natverk, eller frdn saddant natverk som den férsdkrade nyttjar
hos en utomstaende leverantér
brott mot lagstiftning om behandling eller lagring av personuppgifter.

NOTIFIERINGSKOSTNADER

Med notifieringskostnader avses nédvandiga och rimliga kostnader fér att meddela en fysisk eller
juridisk person vars information kan ha kommit obehdrig tillhanda genom konstaterat informations-
lackage.

PR-KOSTNADER

Med PR-kostnader avses nédvédndiga och rimliga kostnader for att erhalla radgivning och hjélp med att
informera om pastatt eller intraffat dataintrang och informationslickage, i syfte att skydda den fér-
sakrades namn och varumarke. PR-kostnader ersatts endast om dessa i férvag skriftligen medgivits av
forsdkringsgivaren.

SERIESKADA

Med serieskada avses flera dataintrang som intraffat inom en tidsperiod av 48 timmar och som upp-
kommit av samma eller liknande orsaker savida inte de individuella orsakerna verkar oberoende av
varandra.

VIRUS
Med virus avses att program eller instruktioner kopierar sig sjalv till andra existerande program och
filer och astadkommer odnskade effekter.



